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® En grundlaggande guide i cybersakerhet

Digitaliseringens
tidsaldenr

| en varld dar digitaliseringen accelererar,
blir fragor om cybersékerhet alltmer
relevanta. Nastan varje dag stoter vi pa
nyheter om cyberangrepp i IT-system hos
foretag och myndigheter. Vi blir indirekt
drabbade av att till exempel kassasystem
hos livsmedelskedjor ar ur funktion, att
man inte kan kdpa biobiljetter, e-handel
som inte fungerar och webbsidor hos
foretag som &r onabara. Det &r snart bara
fantasin som satter granser for hur
sarbart vart samhaélle ar i takt med att
digitaliseringen breder ut sig i vara
verksamheter.

Men vad ligger egentligen bakom dessa
incidenter?

Hur gar man tillvaga for att genomféra ett
cyberangrepp?

| den har guiden kommer vi att ga igenom
de vanligaste orsakerna till cyberangrepp
och steg for steg se hur man tar sig ini din
dator och natverk med mycket lite tid och
resurser, for att sedan utéka sin atkomst
och ta éver hela din IT-miljé.

Vi anvander ordet cyberangrepp som ett
samlingsnamn for de olika metoderna
som cyberbrottslingar — eller hackare -
anvander sig av, oftast med hjalp av en
dator och Internet. Malet med denna
guide ar att ge dig, som lasare en
overgripande forstaelse av hur
cyberangrepp utfors och vilka atgarder
som kan vidtas for att forhindra dem.

Var férhoppning ar att efter att du last
denna guide ar informerad och
uppdaterad 6ver hur ett cyberangrepp gar
till och hur du kan agera for att undvika en
sadan.

Ett viktigt steg i att skydda din
organisation &r att stélla ratt krav pa din
IT-leverantor. Lat oss borja resan mot en
sakrare digital framtid.

fafy 826

av alla intrangsfoérsok
involverar den
manskliga faktorn
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® Regulatoriska krav

EU-direktiv — NIS2

EU:s NIS2-direktiv tar en central roll i bekdmpningen av cyberhot. Den 18
oktober 2024, intensifieras kraven pa verksamhetsledningar genom ett okat
ansvar for att proaktivt identifiera, utvardera och reducera risken for
cyberangrepp. Direktivet gor klart att verksamhetsledare personligen ansvarar
for att kunna hantera de komplexa och standigt féranderliga cyberhot som
existerar.

Lever man inte upp till dessa krav kan det resultera i avsevarda boéter eller
sanktioner. Detta om nagot understryker vikten av att snabbt fa upp
verksamheters cybersakerhetsstrategi pa agendan och att anpassa strategin
till det nya regelverket.

Fran ledningens sida kravs en hog grad av engagemang och forstaelse for att
effektivt skydda verksamheten, vilket innebér att man star infér ett mer
langtgaende ansvar i hur man hanterar externa cyberhot. Det borde placera
efterlevnaden av direktivet hdgst upp pa agendan for foéretags strategiska
planering.




AN O]

® Tillvagagangsatt for ett cyberangrepp

De mest vanligaste metoderna
att utfora attackenr

L]

Enligt USA:s Cybersakerhets- och Infrastruktursiakerhetsbyra (CISA) finns det fem
huvudsakliga metoder som cyberbrottslingar anvander for att initialt fa tillgang tillen IT-
miljo. Dessa inkluderar:
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Utnyttjande Anvandning Anvéandning Utnyttjande Natfiske
av allmanna av externa av giltiga av fortroende
applikationer IT-tjanster konton
Angriparen tar En mycket
Genom att Dar tjanster Ofta genom sig in genom vanlig teknik
hitta och som erbjuds av stulen eller en befintlig som innebar
anvanda tredje part knackt relation t.ex. att skicka
sarbarheter i utgdr en inloggnings- en partner vilseledande
vanliga riskpunkt, t.ex. information som har e-post-
kontors- Molntjanster fran hackade tillganag till meddelanden
programvaror internetsajter foretagets IT- for att lura
system eller mottagare

natverk.
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® Den manskliga faktorn
Soclal Manipulation

En rapport fran Verizon - Data Breach Investigation, pavisar att natfiske ar den
vanligaste metoden for initiala cyberangrepp, dar 82% av intrangen innefattar en
mansklig faktor.

Av dessa ar 60% ett resultat av natfiske, som till exempel social manipulation
(psykologisk manipulation av manniskor sa att de utfér handlingar eller avslojar
konfidentiell information) for att f& manniskor att avsloja kanslig information.

En skicklig hacker kan relativt enkelt skapa en skadlig applikation som, genom ett klick
pa en e-postlank, installerar sig sjalvt i bakgrunden av en anvéandares dator och skapar
en sa kallad bakdorr helt obemarkt fér dig som anvandare. Denna bakdorr mojliggor for
hackaren att diskret ta kontroll 6ver systemet.

Det ar idag inte ens nddvandigt for cyberbrottslingar att anstranga sig sarskilt mycket i
dessa attacker.

Pa ”"Dark Web”, en del av internet som kraver speciella program for tillgang, finns
marknadsplatser dar brottslingar kan kdpa fardiga kit for natfiske.

Dessa kit innehaller allt fran falska e-postmeddelanden till vilseledande betalningssidor
som kan anvandas for att stjala information.

Dessa kit, som ofta inkluderar forfalskade betalningssidor for valkdnda varumarken, ar
billiga och gor det enkelt att snabbt starta en skadlig kampanj. Nedan ar en verklig
annons fran Dark Web. (bild 1)

What providing?
1,5M WW Private emall list (2020,2021, tested)

ScamPage Templates and System {Netflix, Hotmail, Bank of America, Paypal Amazon, etc
Well detailed Guide

Extra tips and tricks
My help (| am answering all of your question when | am avalllble on the market, you will be the firtst

Bild 1
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® Den manskliga faktorn

Nagra av de
vanligaste
metoderna

Nedladdning av fil

Skapare av skadlig kod anvander ofta knep
for att fa dig att ladda ner skadliga filer. Det
kan handla om ett e-postmeddelande med
en bilaga eller en lank som verkar vara ett
kvitto, en betalningsbekraftelse eller en
faktura. Du kan bli ombedd att 6ppna den
bifogade filen for att slutféra en leverans
eller for att motta en betalning.

E-postbedragerier

E-post ar i dag ett arbetsverktyg som
anvands i organisationer varlden dver —
men det utgor ocksa en attackvektor for
cyberkriminella. Vissa skadliga e-
postmeddelanden ar enkla att identifiera

pa grund av dalig stavning eller okdnda
avsandaradresser. | dag anvander
cyberkriminella generativ Al for att skapa
trovardiga, perfekt utformade och trovardiga
meddelanden som skickas till tusentals
mottagare via e-post, det ar ocksa vanligt
att dessa e-postmeddelanden forfalskas for
att se ut som om de kommer fran ett valkant
och palitligt foretag, eller en bekant person.
Skadliga program kan aven hacka e-
postkonton och anvanda dessa for att
skicka skréppost till hela kontaktlistan.
Enligt Deloitte inleds 91 procent av alla
cyberangrepp via e-posten, dar skadliga
lankar och bifogade filer anvénts for att
Oppna upp bakdorrar at cyberkriminella.

Microsoft Office-filer

Microsoft Office, som &r en valkand svit av
produktivitetsverktyg, innehaller ett kraftfullt
skriptsprak for programmering, som gor det
mojligt fér anvandare att skapa avancerade
funktioner. Detta skriptsprak kan dock
missbrukas av brottslingar for att utveckla
skadliga skript som installerar skadlig kod
eller utfér andra skadliga aktiviteter. Man far
oftast en varning nar man éppnar dessa.

Flyttbara lagringsenheter

En annan metod for spridning av skadlig kod
ar genom flyttbara lagringsenheter som USB-
minnen och externa harddiskar. Nar dessa
infekterade enheter ansluts till din dator, kan
den skadliga programvaran installeras
automatiskt.

Installation av applikation

Ibland kan skadlig programvara smyga sig in
i ditt system tillsammans med andra program
som du laddar ner, sarskilt fran webbplatser
som inte &r fran de officiella leverantorerna
av applikationerna eller via filer delade i
privata s.k. P2P-nétverk (peer-to-peer).

Webbplatser och webblasare

BesoOk pa vissa webbplatser kan leda till
cyberangrepp, antingen for att webbplatsen i
sig ar skadlig eller for att den legitima sidan
har blivit hackad. Dessa attacker utnyttjar
sarbarheter i din webblasare. Darfor ar det ar
det av stérsta vikt att alltid uppdatera all
programvara till senaste version, sarskilt
webblédsaren och ta bort oanvanda
webblasartillagg.

Att forstd dessa metoder ar ett viktigt
steg i att skydda din dator och dina
personliga data mot cyberhot.
Regelbundna uppdateringar,
forsiktighet med ned-laddningar och
e-postmeddelanden, samt saker
hantering av flyttbara enheter och
applikationer ar grundlaggande for ett
effektivt skydd.
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® Hur gar ett cyberangrepp till?
De olika faserna

| syfte att belysa hur ett av de vanligaste intrangen kan ga till och hur det utfors,
kommer vi har att ga igenom de olika faserna av en vanlig attack och hur en hacker
kan infiltrera din dator och IT-miljo.

For att kunna ge en inblick i hur en attack gar till s4 kommer vi nedan att férklara hur
en av de vanligaste cyberangreppen gar till och hur hackare tar sig in i din dator och
IT-miljo.

Fas 1: Natfiskeattacken

Ett vanligt forsta steg for en hacker ar att utfora en natfiskeattack. Detta innebar
ofta att skicka e-postmeddelanden som ser "akta” ut, komplett med lockande
erbjudanden eller uppmaningar som vacker mottagarens nyfikenhet. Nar
mottagaren klickar pa en lank eller bilaga i meddelandet, aktiveras ett litet program
som utan mottagarens vetskap startar flera processer i datorn och skapar en
bakddrr anvandarens dator. Inom nagra sekunder efter klicket etableras en
permanent atkomst for hackaren.
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Fas 3: Utnyttjande av skrivaren

Skrivare ar ofta sarbara punkter som
forbises. Hackaren kan utnyttja brister i
skrivarens sékerhet, sdsom
standardlésenord eller inget [6senord alls,
for att fa atkomst till hdgre behdrigheter.
Denne kan bladdra i skrivarens
webbapplikation och komma at
konfigurationsinstallningar.

Fas 2: Utforska den interna IT-miljén

Nar hackaren val har tillgang till datorn och
ar inne i systemet, anvander denne
anvandarens behdrigheter for att séka efter
andra datorer i natverket. Det kan innebara
att med hjalp av olika digitala verktyg leta
efter delade filer, applikationsdatorer,
databas- och webbservrar, och ibland aven
skrivarens webbgranssnitt, vilket kan ge
vardefull information for ytterligare intrang.

Genom att manipulera instéliningarna i
skrivaren kan hackaren interagera med
andra system i natverket och med hjalp av
digitala verktyg fanga upp e-postadresser,
I6senord och anvandarkonton samt annan
information om natverket som kan vara
vardefullt for fortsatta intrang.

Standardinstaliningen fér manga skrivare ar att tillata atkomst till webbapplikationen
utan lI6senord och finns det ett I6senord gldmmer manga anvandare att andra
standardlésenordet som latt kan hittas i anvandarmanualer pa natet. Om en hacker far
tillgang till en skrivare som har funktionen att skanna dokument och skicka dem som
e-postmeddelanden, kan detta utnyttjas for skadliga &ndamal.

For att kunna skicka e-postmeddelanden, ar kanske skrivaren konfigurerad med ett
anvandarkonto som har hogre behdrighet an en genomsnittlig anvandare. Hackare
som har digitala verktyg for att fa reda pa I6senordet till detta konto kan sedan
missbruka det for att utféra ytterligare intrang i natverket eller for att samla in

konfidentiell information."
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Fas 4: Utvidga Atkomsten

Med atkomst till hogre behdrigheter
boérjar hackaren utforska IT-miljéon mer
grundligt. Detta kan innebéra att soka
igenom filer och kanslig information, och
hitta administratérskonton som kan
anvandas for att fa fullstédndig kontroll
over IT-miljon.

Systematiskt och metodiskt letar hackern
igenom all information som han kan
komma at och forr eller senare hittar han
uppgifter och inte séllan ndgonstans
goémt i nagra gamla sékerhetskopior eller
gamla delningar ett administratérskonto
med tillhérande I6senord

Fas 5: Fullstindigt Overtagande

| det slutliga steget har hackaren full
kontroll 6ver IT-miljon och kan goéra vad
han eller hon vill, Denna atkomst kan
anvandas for att kryptera informationien
sa kallad ransomware-attack, vilket
tvingar foretaget att betala en
l6sensumma for att aterfa tillgang till sina
data.

Hackaren kan ocksa anvéanda IT-resurser
fran IT-miljon for att sprida eller dela
olaglig information pa internet samt
sprida skadlig kod.

Genom att ha full tillgang till hela IT-miljon
och datorn som kontrollerar sdkerheten
kan hackaren gora i stort sett vad han
eller hon vill t.ex. anvanda ett verktyg for
att ladda ner alla anvandar- och
kontouppgifter, alla krypterade I6senord
knacks av ett verktyg som gor miljarder
gissningar pa nagra sekunder.

Bristen pa 6verblick pa nuvarande IT-
miljé och vad tidigare IT-administratorer
skapade och aldrig rensade ut gor att
man blir sarbar fér cyberangrepp. Med
hjélp av det stulna I6senordet for
administratoren far hackaren nu full
tillgang till hela IT-miljon, filer, konton,
ekonomiska uppgifter och mycket,
mycket mer...

Nu har hackaren full atkomst och kan
logga in med administrativ atkomst till
hela organisationen och kryptera hela
eller delar av IT-miljon.

Detta visar hur sofistikerade och skadliga
cyberangrepp kan vara och understryker
vikten av proaktiva sakerhetsatgarder for
att skydda din IT-miljo.
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® Hur skyddar jag mig?

Vad kan jag gora

for att forebygga®?

Att skydda din IT-milj6 fran cyberangrepp &ar
en av de mest kritiska utmaningarna som
organisationer star infér i dagens digitala
tidsalder.

Med cyberhot som standigt 6kar i antal blir
det alltmer viktigt att implementera robusta
sékerhetsatgarder for att skydda kanslig
information. En effektiv strategi inkluderar
anvandningen av avancerad teknik, sdsom
brandvaggar och antivirusprogram, vilka
spelar en nyckelroll i att identifiera och
avvérja potentiella hot.

Kontinuerlig 6vervakning av natverket ar
avgorande for att snabbt upptacka och
agera pa misstankta aktiviteter. Det ar ocksa
viktigt att inte underskatta vardet av att
utbilda anvandarna. Genom att informera
anvandarna om de senaste cyberhoten och
hur man undviker dem kan manga
sékerhetsincidenter forhindras redan fran
bérjan. En kombination av dessa metoder
ger en kraftfull grund for att effektivt skydda
kanslig information och minimera risken for
dataintrang och andra sékerhetsrelaterade
incidenter.

Nedan &r nagra av de olika system och
|6sningar samt atgarder som finns for att
sakerstalla en organisations cybersakerhet.
Givetvis ar storleken pa verksamhet relevant
for vilken typ av system eller I[6sning man
anser sig ha rad med, men att borja se sig
om och reflektera dver sitt skydd mot
cyberhot ar relevant for alla.

"Om du ldgger en nyckel
under mattan fér polisen, kan
en inbrottstjuv ocksa hitta
den. Brottslingar anvédnder
alla tekniska verktyg som star
till deras férfogande for att
hacka sig in pa ménniskors
konton. Om de vet att det
finns en nyckel gémd
ndgonstans kommer de inte
att sluta férran de hittar den.”

- Tim Cook, VD fér Apple.
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® Hur skyddar jag mig?

System och
IGsningar

Microsoft 365

Microsoft 365 erbjuder ett omfattande
sakerhetsskydd for att forebygga, upptacka
och hantera cyberhot. Detta skydd
inkluderar avancerade anti-phishing-
funktioner i Microsoft Defender som varnar
for potentiella e-postbedragerier och
ovanliga tecken i avsandaradresser.

Microsoft Defender for Office 365 agerar
som en enhetlig sdkerhetsplattform som
automatiskt detekterar skadligt och
misstankt innehall dver flera applikationer,
inklusive e-post och Microsoft Teams.
Onedrive for Business erbjuder skydd mot
ransomware-attacker genom att tillata
aterstallning av tidigare versioner av filer.
Dessa sakerhetsfunktioner ar avgérande for
att skydda organisationer mot en mangfald
av cyberhot.

Natverkssegmentering
Natverkssegmentering ar en effektiv
strategi for att forbattra cybersakerheten
inom en organisation. Denna metod innebar
att man delar upp ett natverk i mindre delar
eller segment. Genom att géra det kan man
effektivt begrénsa skadan vid en
cybersakerhetsattack, eftersom en
angripare som lyckas tranga in i en del av
natverket far svart att sprida sig till andra
delar. Varje segment i ett natverk kan ha

egna sakerhetsregler och atkomstkontroller.

Detta gor det mojligt att skraddarsy
sékerhetsnivan for varje del av natverket

beroende pa dess kénslighet och behov.

Oavsett hur hackare tar sig in i din dator &r
natverkssegmentering ett enkelt men
mycket effektivt sétt att begrédnsa hur
mycket av ditt ndtverk som en hackare kan
komma at om de tar sig in i din miljé

Installera EDR- och XDR-teknik

EDR- (Endpoint Detection and
Response) och XDR-teknik (Extended
Detection and Response) system som
oOvervakar mycket mer an traditionella
antivirusskydd och erbjuder
sofistikerade funktioner for att skydda
mot cyberhot.

EDR-tekniken fokuserar pa att 6vervaka
och skydda enskilda enheter som
datorer, servrar och mobila enheter.
Systemet 6vervakar kontinuerligt varje
enhet i realtid, samlar in och analyserar
data for att identifiera och reagera pa ett
misstankt beteende och skadlig
aktivitet. Det gar snabbt att snabbt hitta
och hantera misstankta aktiviteter samt
stoppa sakerhetsincidenter.

XDR-tekniken omfattar en storre syn pa
cybersakerhet genom att integrera
insamling, éverforing och métning fran
datorer, mobiler, natverk och
molnmiljder. XDR:s formaga att samla in,
hitta samband och analysera data fran
olika sakerhetslager mojliggor en
snabbare upptéackt och respons pa
avancerade cyberhot. Systemet
erbjuder centraliserad synlighet av
sakerhetslaget och automatisering av
olika férebyggande sakerhetsatgarder.

Varje organisation bér avvaga att
anvédnda EDR och XDR. Bada teknikerna
ar nédvéandiga for att utveckla en
effektiv cybersékerhetsstrategi. Bada

anvéander anpassad detektering av
cyberhot och Al-teknologi, fér att
automatiskt kdnna igen och svara pa
hot innan de kan skada organisationen.
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Anvand verktyg for
natverksdetektering och respons

Network Detection and Response (NDR) ar
ett mycket effektivt system inom omradet
cybersakerhet, systemet fungerar genom
att dvervaka natverkstrafik for att identifiera
och reagera pa cybersakerhetshot.

NDR-I8sningar anvander avancerade
analytiska metoder, som artificiell intelligens
o (Al) och maskininlarning (ML), fér att bygga
1 o modeller av normalt natverksbeteende.
Genom kontinuerlig analys av

natverkstrafiken kan dessa system

upptécka avvikande eller skadlig trafik som
av al Ia andra sakerhetsverktyg kan missa.

Systemet identifierar en rad olika hot,

Cy be ran g re p p inklusive okand skadlig programvara, riktade

attacker, insiderattacker och till och med

i N Ied S V| a e- poste n’ riskabelt beteende fran anvéndare.
dar skadliga lankar
och bifog ade filer privilegium.

us nn Att implementera principen om minsta
a nva ntS fO I’ att mojliga privilegium ar en grundlaggande del

av en effektiv cybersdkerhetsstrateqgi.

(.j p Na u p p Denna princip innebér att varje anvandare,

process eller program endast far tillgang till

ba (d O rrar ét de resurser och privilegier som &r absolut

nodvandiga for att utfora sina tilldelade

Anvand principen om minsta méjliga

uppgifter eller funktioner. Genom att

Cy Oe r krl m | n e I I a. begransa tillgangen till endast det

noédvandiga minskar risken for oavsiktliga
Kalla: Deloitte eller avsiktliga dataintrang och
cyberangrepp.

For att effektivt implementera detta bor
organisationer genomféra en noggrann
analys av anvandarroller och deras
atkomstbehov for att faststalla lamplig niva
av atkomst for varje anvandare eller roll.
Principen om minsta mdjliga privilegium ar
en hérnsten i en Zero Trust-
sakerhetsmodell, dar varje atkomstbegaran
verifieras och valideras, oavsett varifran den
kommer.




Stark och begransa atkomst till
kritisk systemkonfiguration.

Att starka och begransa atkomsten till
kritisk systemkonfiguration ar ett
viktigt steg for att forbattra
cybersakerheten. Detta innebar att
vidta flera atgarder for att minska
risken for obehorig atkomst och
skydda kanslig information.

1. Krav stark autentisering

Anvand starka autentiseringsmetoder, som
multifaktorautentisering (MFA), for att
skydda webbgranssnitt och andra kritiska
system. Detta ar sarskilt viktigt for tjanster
som ar tillgdngliga externt, som VPN-
tjanster.

2. Stanga av onddiga tjanster och

segmentera natverket

Det ar viktigt att inaktivera tjanster som inte
ar nodvandiga och segmentera natverket for
att begréansa atkomst till kritiska system.
Genom att dela upp natverket i mindre delar,
kan du skapa unika sakerhetspolicys och
kontroller for varje segment, vilket effektivt
hindrar angripare fran att roéra sig fritt inom
natverket.

3. Rutinmassiga uppdateringar av
programvara

Kontinuerliga uppdateringar och
forbattringar av programvara ar nédvandigt
for att skydda mot kanda sarbarheter.
Regelbunden installation av
sakerhetsuppdateringar hjalper till att
stanga sakerhetshal som angripare kan
utnyttja.

4. Begransa fysisk atkomst till

natverksportar

Det &r viktigt att begrénsa fysisk atkomst
till natverksportar for att foérhindra
obehorig atkomst och potentiella intrang.

5. Anvanda fil- och

enhetskryptering

Kryptering av data, bade i vila och under
overforing, skyddar kanslig information
fran att bli 1ast av obehdriga.

6. Installera och anvidnda
sakerhetsprogramvara

Det ar viktigtatt ha en uppdaterad
sakerhetsprogramvara, som antivirus och
brandvaggar, for att skydda mot olika
typer av cyberangrepp.

7. Loggning och 6vervakning
Implementera loggning och
overvakningsverktyg for att kunna spara
och analysera misstankta aktiviteter i
systemet.

Genom att implementera nagra av dessa
atgarder kan organisationer skapa en mer
sdker och motstandskraftig IT-miljé som
ar battre rustad for att std emot och
reagera pa cyberhot.
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Anvand multifaktorautentisering
(MFA)

Anvandningen av multifaktorautentisering
(MFA) ar en viktig strategi for att starka
cybersékerheten.

MFA tillampar en flerskiktsmetod for att
sakra data och applikationer genom att
krava att anvandaren presenterar en
kombination av tva eller flera
autentiseringsfaktorer for att verifiera sin
identitet vid inloggning. Detta 6kar
sakerheten betydligt, eftersom aven om en
autentiseringsfaktor, sdsom ett I6senord, blir
kant for en hackare, sd kommer en obehdrig
anvéandare inte att kunna uppfylla det andra
autentiseringskravet och darmed inte fa
tillgang till det fysiska utrymmet, enheten,
natverket eller [T-miljon.

MFA ar sarskilt effektivt for att skydda mot
olika typer av cyberangrepp, inklusive
natfiske, social manipulation och
gissningsattacker pa I6senord. Det skyddar
ocksa mot inloggningar fran angripare som
utnyttjar svag eller stulen information.

De tre vanliga autentiseringsfaktorerna som
anvands i MFA ar nagot du kanner till (t.ex.
ett I6senord eller en PIN-kod), nagot du har
(t.ex. en smartphone eller en
sékerhetstoken) och nagot du ar (t.ex.
biometriska data som fingeravtryck eller
ansiktsigenkanning).

Genom att krdva bevis fran tva eller flera av
dessa kategorier skapas en starkare
sdkerhetsbarriar.

Det ar viktigt att tillampa MFA i din
organisation, inte bara fér externa servrar
utan aven for intern administratérsatkomst.
Genom att begransa atkomsten till kritiska
system med MFA kan du effektivt minska
risken for att hackare kan fa tillgang till
kanslig information eller kritiska system.

Genomfor penetrationstester

Penetrationstester, utférda av etiska
hackare, ar en mycket effektivmetod for
att identifiera och atgarda svagheter i ett
foretags IT-infrastruktur.

Denna process innebér ett simulerat
cyberangrepp for att hitta sarbarheter i
natverk och system. Genom att proaktivt
identifiera svagheter som kan utnyttjas av
hackare, kan ett foretag minska risken for
framgangsrika dataintrang eller
incidenter.

Penetrationstester ger en objektiv
beddmning av systemets
sakerhetskontroller och upptécker ofta
allvarliga sarbarheter som kan ha
forbisetts av automatiska skanningar.
Penetrationstester kan kategoriseras i
olika tillvagagangssatt, som ger olika
insikter beroende pa den kunskap som de
etiske hackaren har om systemet.

Testerna ar inte enbart en teknisk kontroll
utan en process som behdver utvecklas
och standigt forbattras dver tid

Penetrationstester ar nédvandiga for en
mogen cybersdkerhetsstrategi och bor
inte férsummas av foretag som vill
skydda sin kritiska infrastruktur mot
cyberhot.
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Microsoft
Secure Score

Microsoft Secure Score ar ett verktyg for att mata en verksamhets sakerhetsstatus,
resultatet jamfor verksamhetens sakerhetsniva med branschstandarder och
Microsofts sakerhetsrekommendationer. Ett hdgre podng indikerar battre sdkerhet
och poangen hjalper till att mata framsteg 6ver tiden. Verktyget ger rekommendationer
for att forbattra verksamhetens sékerhet, med fokus pa att identifiera och atgarda
svagheter i omraden som kan forbattras. Verktyget hjalper till att bedéma sékerheten
over olika omraden som identitet, enheter, information, applikationer och infrastruktur.

ot 70%
minskas riskerna

for cyberangrepp
genom att utbilda
sina anvandare.

Kalla: Aberdeen Group

Genom att jamféra organisationens status éver tid och med andra organisationer kan
man skapa en plan for att forbattra sékerheten.

Microsoft Secure Score poangen kan vara underlag till rapportering av nuvarande
sakerhetslage samt forbattringar till verksamhetsledning och ligga till grund for
forandringar i sakerhetsstrategin. Verktyget ar integrerat med andra Microsoft-
produkter och kan aven ta i beaktning nar en tredjepartslésning har anvants for att
hantera rekommenderade atgarder. Detta gor det mojligt for att tydliggora framsteg
som gors for att battre skydda en verksamhets I T-milj6.
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Utbildning av anvandare

Trots att hard- och mjukvaruskydd ar viktiga
aspekter av cybersékerhet, kan de inte
ensamma fanga upp alla natfiskeattacker.

Enligt en studie fran Aberdeen Group kan
utbildning i sakerhetsmedvetenhet minska
riskerna med 45-70 %, vilket framhéver
vikten av regelbunden och effektiv
utbildning for att 6ka medvetenheten om
cybersakerhet bland anvandare.

En annan studie fran Proofpoint visade att
foretag som implementerade traning i
sakerhetsmedvetenhet sag en minskning
med upp till 40 % i antalet skadliga lankar
som klickades pa av anvandare.

Detta understryker vikten av att standigt
paminna anvandare om riskerna samt
investera i manatlig utbildning eller
information om cybersakerhet for anstallda.

Brandvagg

En brandvagg ar en avgérande komponent i
en organisations natverkssakerhet och
fungerar som en barriar for att skydda
natverk mot obehdrig atkomst och cyberhot.

Den kan vara antingen en fysisk enhet
(hardvarubrandvagg) eller en programvara
(mjukvarubrandvagg) och ar designad for
att overvaka och kontrollera inkommande
och utgaende natverkstrafik baserat pa en
uppsattning fordefinierade sakerhetsregler.

Brandvéaggar placeras ofta mellan Internet
och ett privat natverk, vanligtvis i anslutning
till eller inbyggda i en router. Dessa
Overvakar trafiken mellan natverken och
tillampar sakerhetsregler for att férhindra
oonskad eller skadlig trafik fran att na de
interna systemen. Det finns
mjukvarubrandvaggar som installeras direkt
pa datorer eller enheter for att ge skydd pa
individuell niva.

En brandvaggs huvuduppgift ar att filtrera
natverkstrafiken och blockera obehdriga
forsok att fa tillgang till ett system eller
natverk. Detta inkluderar att hindra vissa
typer av natfiskeattacker och andra
cyberhot.

Men brandvéaggar kan ha begransningar,
sarskilt nar det galler mer sofistikerade
natfiskeforsdk som riktar sig direkt mot
anvandare for att fa dem att avsldja kanslig
information.

Regelbunden dversyn och uppdatering av
brandvaggsregler och konfigurationer ar
nyckeln till att upprétthalla en effektiv
natverkssakerhet.
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Backup — Sakerhetskopiering

Att implementera en strategi for sdkerhetskopiering som omfattar flera generationer av
sakerhetskopior ar en kritisk komponent i en robust strategi fér cybersakerhet.

Cyberhot som ransomware (utpressning) och virus utgor allvarliga risker mot
dataintegriteten och dar fungerar sdkerhetskopiorna som en avgérande sékerhetsatgard

for att skydda organisationens vardefulla information.

Nar ett cyberangrepp intraffar, kan effekterna bli katastrofala, antingen lases eller forstors
kritisk information. Genom att ha en sakerhetskopia, dvs. en backup, kan organisationen
effektivt aterstélla sin digitala information fran en tidpunkt fére attacken. Detta &r sarskilt
vardefullt vid tillfallen dar den senaste sakerhetskopian ocksa ar utsatt.

Att ha en strategi for flera generationer av sakerhetskopior ar inte bara en férsakring mot
forlust av data pa grund av cyberangrepp, utan aven en avgérande komponent i att
uppratthalla affarskontinuitet och operativ stabilitet.

Det &r en mycket viktig atgard som sakerstéller att organisationens digitala tillgangar forblir
skyddade och tillgangliga, aven i en varld av alltmer sofistikerade cyberhot.

Effekterna av ett cyberangrepp
kan fa stora konsekvenser for

samhallsviktiga funktioner och
kritiska IT-system, och de direkta
och indirekta kostnaderna for
cyberangrepp beraknas till
miljardbelopp.

Kalla: SAPO - Sakerhetspolisen




AN O]

® Vart unika erbjudande

Hur var 16sning skyddar mot

cyberhot

Som ett svar pa den komplexitet som rader géllande cybersékerhet har vi
tagit fram tva tjanster som tillsammans nyttjar Microsofts XDR I6sning
(Extended Detection and Response).

Microsoft XDR ar ett sédkerhetssystem
som ger en omfattande och integrerad
bild av sdkerhetshot, dver hela
organisationens IT-miljé. Detta inkluderar
natverk, enheter, applikationer och
molntjanster.

Tillsammans med Microsoft XDR har vi
tagit dvervakningen av cyberangrepp ett
steg langre. Med hjélp av Artificiell
Intelligens och intelligenta rapport- och
analysverktyg dvervakas din IT-miljo.

AN O]

Microsoft XDR erbjuder en méngd
funktioner, men det kan upplevas som
ganska svarnavigerat for gemene man.
Det ar manga installningar som kan goéras
och ibland kanske man inte ar séker pa
vad allt gor eller ar till for.

Var tjanst erbjuder en effektiv I6sning pa
detta och vi tagit fram tva tjanster som vi
erbjuder vara kunder. Vi skoter
installningarna i er Microsoftmiljo utifran
ert unika behov och anvandarmonster.

19



AN O]

® Vart unika erbjudande

X-One Cloud

Security

Med denna unika I6sning garanterar
vi inte bara skraddarsydd sakerhet
baserad pa ditt foretags specifika
behov, utan ocksa en automatisk
overvakning som haller dina
anvandare och data skyddad.

£

Sikerhet med hjalp
av Artificiell-
Intelligens: Apex
Insight

Var egenutvecklade
overvakningsagent
séakrar ditt foretag och
anvandare med hjalp av
Artificiell Intelligens.
Med avancerade
algoritmer identifierar
Apex Insight riskfyllda-,
hotfulla beteenden och
blockerar anvandar-
konton. Nar en uppsatt
risk- eller hottroskel
passerats larmar X-ONE
Cloud Security en
sakerhetsspeciallist, och
ni som kund mottar efter
analys en forensisk
analysrapport med vad
som hant.

@ W f{

Analys av digitala
anvandarmonster och
beteenden for ditt
foretag

Sakerstaller din
foretagsintegritet och
beteendemdnster genom
att granska
inloggningsdata samt
skapa villkorliga
atkomstregler. Beroende
pa hur man satter upp
sdkerhetsnivan kan man
tillata, begransa eller
blockera atkomst.
Blockeringsregler
uppdateras dynamiskt
med aktuell
omvarldsinformation.

Overvakning av
tjansternas
hélsostatus med
Tennant Health

Vi dvervakar status pa
Microsoft-molntjanster,
inklusive Office pa
webben, Microsoft
Teams, Exchange
Online och Microsoft
Dynamics 365. Om det
ar problem med en
molntjanst meddelar vi
er och kan avgéra om
det ar ett ként problem
med en pagaende
I6sning, allt detta innan
du ringer support eller
spenderar tid pa
felsdkning.

Detaljerade
kvartalsinsikter,
skraddarsydda for IT
och beslutsfattare

Vi tillhandahaller
kontinuerliga analyser,
uppdateringar och
justeringar i ljuset av nya
hot och riktlinjer. Detta
for att du som kund skall
kénna dig trygg i att
skyddet fungerar samt
ha underlag till beslut om
nagot behover férandras
pa grund av en 6kad
hotbild eller en
uppdatering av IT-Policy
for atkomst till foretagets
IT-miljo.

X-ONE 365 Cloud Security kombinerar Microsofts Secure Score med Xites erfarenhet och
expertis for en robust 365-miljo. Vi tillhandahaller kontinuerliga analyser, uppdateringar och
justeringar i ljuset av nya hot och riktlinjer.

Exempel pa installningar som inkluderas:
Safe attachment policy: granskning av bifogade filer i mail och Teams, Safe links policy: skydd mot skadliga lankar for att
minska risken for natfiske, Antimalware policy: karantan for misstankta filer och kod, Antiphishing policy: skydd mot
identitetsstold och natfiske, Mobile policy: sakerhet for mobila enheter innan de far atkomst till 365-miljon.
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X-One Endpoint
Security / Premium

X-ONE 365 Endpoint Security (EDR), en avancerad séakerhetstjanst som bygger pa Microsoft
XDR och erbjuder verksamheter en ny niva av proaktivt skydd. Genom omfattande
Overvakning och respons, effektiv hantering av digitala enheter som datorer, mobiltelefoner
och surfplattor kan du k&nna dig trygg.

Med detaljerade sdkerhetsrapporter och integration med Microsoft Defender for
Endpoint, erbjuder denna tjanst en omfattande skyddsmekanism foér era IT-system. X-
ONE 365 Endpoint Security erbjuder en kontinuerligt uppdaterad, proaktiv
sakerhetslosning.

gF & [

[
Proaktiv skydd Overvakning Insikter
Sékra dina enheter Kontinuerlig Detaljerade kvartals-
med ett proaktivt Overvakning av insikter, skraddar-
skydd skadliga aktiviteter sydda for IT och
pa enheter beslutsfattare
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Sofistikerad Overvakning

Genom att 6vervaka Microsoft Defender,
identifierar X-ONE 365 Endpoint Security
datorer med riskfyllda beteenden och
potentiella virus samt sékerstéallande av en
proaktiv skyddsmetod.

Automatiskalarm

Nar tjansten upptacker en risk eller hot,
larmas sakerhetstekniker som kan vidta

korrekta atgarder. Nar tjansten upptéacker en

risk, larmar den ansvariga tekniker och
isolerar automatiskt den utsatta enheten for
att minska risken for spridning.

Med tillagget Endpoint Security Premium
adderas ett antal automatiska atgérder fér
att minska spridning, bland annat isolering
och avaktivering av enheter samt SMS-larm
till ansvariga personer.

Defender Endpoint Hardening

Vid driftséattning av X-ONE 365 Endpoint
Security gors en analys med utgangspunkt
ifran Microsofts Exposure Score samt Xites
egen expertis. Utifran detta satts de regler
som behovs for att fa en saker och
anvandbar klient/server miljo. Analys och
justering av installningar ar ett I6pande jobb
som ingar i X-ONE 365 Endpoint Security.
Nar nya hot och riktlinjer kommer sa
uppdaterar vi aven er miljo utifran dessa
forutsattningar.

Forensisk Analys

For varje bekraftat hot, genomfdrs en
grundlig forensisk analys. En detaljerad
rapport skickas till kunden, innehallande
viktig information som datornamn,
tidpunkt for riskidentifiering, typ av risk
och niva, samt datorstatus.

Kvartalsrapporter

Varje kvartal mottar du en rapport med
utforlig information om sékerheteni er
milj6. Denna rapport innefattar
foretagets exponeringsbetyg, eventuella
svagheter i operativsystem och
applikationer, samt detaljerad
klient/serverinformation.
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® Avslutningsvis

Digitaliseringens
tidsalder

Avslutningsvis ar det viktigt att
poangtera att man som foretag bor
vara medveten om vikten av att
skydda sin IT-milj6 fran
cyberangrepp.

Det ar avgorande att implementera
robusta sakerhetsatgarder. Se 6ver
ert skydd idag och dvervag att borja
anvanda avancerad teknik som
EDR- och XDR-teknik om ni inte
redan har det i er IT-miljo.

Glom inte bort att regelbunden
utbildning i sakerhetsmedvetenhet
och penetrationstester ar viktiga for
att minimera risker och upptacka
svagheter innan hackern gor det.

Mentaliteten att det drabbar andra
och inte mig maste ifragasattas och
det ar inte en frdga OM jag drabbas
utan NAR. Se till att du &r skyddad
innan det ar for sent.

alla

fiskeattack

“under 2022 v
falska VD-

meddelanden fc
att lura ans
attlamna
information

Kalla: Trellix (tidigare McAfee Enterprig
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